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~  FileAudit’

Audit et historisation des accés aux données sensibles

FileAudit® permet de visualiser simplement les
informations d’accés a tous les dossiers et fichiers
de votre systéme d’information.

Exemples d’utilisation de FileAudit® Comment utiliser FileAudit® ?

Détecter les intrusions

. ) ) - - ) i . FileAudit® est une console d’administration a installer sur un ordinateur
» Déterminer si des utilisateurs non autorisés essaient d’accéder a des documents fonctionnant sous Windows®

v

» Sauvegarder toutes les tentatives d’acces a un fichier sensible

v

L’audit de I'acces aux objets doit étre activé et configuré sur les ordina-
teurs hébergeant les dossiers et fichiers a analyser.

Résoudre les incidents
» Aucune installation supplémentaire ni déploiement d’agent ne sont né-

» Savoir si un utilisateur a pu lire un fichier cessaires.

> Savoir si un utilisateur a pu écrire dans un dossier Toutes les actions sont effectuées a I'aide du menu contextuel des dos-

siers et fichiers ou de la console d’administration.

v

Identifier les acteurs Les informations d’accés aux fichiers et dossiers peuvent étre filtrées,

sauvegardées et historisées.

v

» Savoir qui a accédé a un fichier
» Savoir qui a essayé de modifier les permissions sur un dossier

v

La sauvegarde des informations d’acces peut étre planifiée.
» Savoir qui a essayé de s’approprier un fichier
» Déterminer qui a supprimé un fichier

Dater les événements Les atouts de FileAudit®

» Déterminer quand un fichier a été supprimé
» Déterminer quand les permissions sur un dossier ont été modifiées » Surveillance en temps réel des acces aux fichiers et dossiers

» Historisation des accés aux documents sensibles

LR 5 COTEENE » Détermination et datation des comportements délictueux

» Etablir la liste des utilisateurs ayant essayé sans succés de lire un fichier . L D , E
» Connaissance détaillée de I'utilisation des documents de I'entreprise

» Etablir la liste des utilisateurs ayant consulté un fichier
» Etablir la liste de tous les utilisateurs ayant accédé a un dossier » Utilisation interactive ou sauvegarde planifiée des informations

Ressources cibles
Windows NT4, 2000, XP, 2003

Systéme de fichiers NTFS Tél :+33(0)32014 9020 Télécharger une version
Fax :+33(0)3 28 52 33 63 d’évaluation gratuite sur :
Email :

Console
Windows NT4, 2000, XP, 2003
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